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O novo Regulamento Geral sobre a Prote¢do de Dados, constante do Regulamento (UE) 2016/679, foi publicado no Jornal Oficial da Unido
Europeia no dia 4 de maio de 2016. Este regulamento revoga toda a legislagao publicada antes da era digital.

Este normativo comunitario, designado por RGPD, é aplicavel a partir do dia 25 de maio de 2018.

Sao 99 artigos que trazem algumas mudangas significativas, que terdo diferente impacto na vida, nomeadamente na Administragdao Publica,
consoante a sua natureza, area de atividade, dimensao e tipo de tratamentos de dados pessoais que realizem, das quais se destacam:

* A alteragdo do modelo de regulagao, que passa de um modelo de hétero-regulagao, onde as organizagdes notificam e solicitam
autorizacdo a CNPD para os seus tratamentos de dados pessoais, para um modelo de autorregulacdo, no qual tém a responsabilidade
pela interpretacdo, operacionalizacdo e manutencao da conformidade com o RGPD, ficando sujeitas a acdo inspetiva da Autoridade de
Controlo.

* O alargamento do conceito de dados pessoais, que passa a incluir quaisquer dados suscetiveis de identificar, mesmo que de forma
indireta, um determinado individuo.

* O reforgo dos direitos dos titulares de dados pessoais (nomeadamente o direito ao esquecimento e o direito a portabilidade), cuja
implementacdo pode exigir alteracdes ao nivel dos processos de negdcio e dos sistemas de informacao.

* O reconhecimento da importancia da dimensdo da protecao dos dados na manutencdo do direito a privacidade.

* A obrigatoriedade de reporte a Autoridade de Controlo de quaisquer incidentes relativos ao comprometimento de dados pessoais e, em
certas condicdes, aos proprios titulares afetados.
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A luz das orientacdes emanadas a este propdsito, pela Comissdo Nacional de Prote¢do de Dados (CNPD), podem ser identificadas 10 areas
de atuagdo que asseguram a uma transi¢ao para o novo quadro legislativo.

1. Informagao aos titulares dos dados

e QOtitular do dados deve ser informado de forma concisa, inteligivel, utilizando uma linguagem clara e simples, quanto a base legal
para o tratamento de dados, o prazo de conservacao dos dados, informa¢des mais detalhadas sobre as transferéncias
internacionais, a possibilidade de apresentar queixa junto da CNPD.

2. Exercicio dos direitos dos titulares dos dados

* Novas exigéncias especificas quanto a tramitacdo dos pedidos, em especial aos prazos maximos de resposta.

* Todo o procedimento deve ser devidamente documentado.

* Passa a existir o direito a limitagdo do tratamento e o direito a portabilidade.

* Existéncia de novos requisitos quanto ao direito a eliminacdo dos dados e quanto a notificacdo de terceiros sobre retificacao,
apagamento ou limitacdo de tratamento de dados solicitados pelos titulares.

3. Consentimento dos titulares dos dados

* Introducdo de novas condicbes para a obtencdo do consentimento, pelo que é necessdrio apurar se o consentimento obtido
respeita todas as novas exigéncias, sob pena de o tratamento de dados se tornar ilicito por falta de base legal.
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4. Dados sensiveis
* A natureza dos tratamentos de dados efetuados deve ser avaliada, a fim de apurar quais os que se podem enquadrar no
conceito de dados sensiveis, e consequentemente se aplicarem condi¢des especificas para o seu tratamento, relativas a licitude
do tratamento, aos direitos ou as decisOes automatizadas.

5. Documentacdo e registo de atividades de tratamento

* Todas as atividades relacionadas com o tratamento de dados pessoais devem ser documentadas de forma detalhada, de modo a
gue a organizacgdo esteja apta a demonstrar o cumprimento de todas as obrigacdes decorrentes do RGPD.

6. Contratos de subcontratacao

* Os contratos de subcontratacdo de servicos realizados no ambito de tratamentos de dados pessoais devem ser revistos, por
forma a verificar se contém todos os elementos exigidos.

7. Encarregado de protecdo de dados (DPO)

* Serd nomeada uma pessoa responsavel que deverd garantir que a organizacdo cumpre todas as obrigacdes legais desde o inicio
da aplicacdo do Regulamento.
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8. Maedidas técnicas e organizativas e seguranga do tratamento

* As medidas técnicas e organizativas adotadas deverdao assegurar e poder comprovar que todos os tratamentos de dados
efetuados estao em conformidade com o RGPD.

e Esta apreciacdo permite ainda tomar as medidas necessarias para confirmar um nivel de seguranca do tratamento adequado,
gue garanta designadamente a confidencialidade e a integridade dos dados e que previna a destruicdo, perda e alteragdes
acidentais ou ilicitas ou, ainda, a divulgacdo ou acesso ndo autorizados de dados.

9. Protec¢do de dados desde a concecao e avaliagao de impacto

* Deve ser feita uma avaliacdo rigorosa ao tipo de tratamentos de dados que se projete realizar num futuro préximo, de modo a
analisar a sua natureza e contexto e os potenciais riscos que possam comportar para os titulares dos dados, por forma a aplicar
com eficdcia os principios da protecdo de dados desde a concecdo e por defeito.

10. Notificacdao de violagdes de seguranga

* Devem ser adotados procedimentos internos e ao nivel da subcontratacdo, se for o caso, para lidar com casos de violacdes de
dados pessoais, designadamente na detecdo, identificacdo e investigacdo das circunstancias, medidas mitigadoras, circuitos da
informacdo entre responsdvel e subcontratante, envolvimento do encarregado de protecdo de dados (DPO) e notificacdo a
CNPD.
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No exercicio das nossas fun¢des, devemos reter o seguinte:

* Dados pessoais sdo todas as informacdes relativas a uma pessoa identificada ou identificdvel (nome, morada, patriménio, vencimento,
datas, numeros de cartdes, nimeros de telefone, enderecos de rede (IP), videos, imagem, raca, dados biométricos, folhas de presenca,
avaliagdes, curriculum vitae, etc.);

* Nao devemos reunir dados pessoais em papel ou em formato eletrénico sem estar previsto nos processos com que trabalhamos;

* Cuidado ao enviar dados pessoais, pois estes devem estar sempre encriptados ou protegidos;

* Cuidado ao destruir ou eliminar dados pessoais, porque estes devem ser definitivamente apagados ou eliminados de forma a ndo serem
recuperados por terceiros;

* Cuidado com os dados pessoais que trocamos com 0s nossos parceiros e em especial com parceiros fora da Unido Europeia;
* Documentos com dados médicos, e dados de menores sdo mais sensiveis pelo que devemos ter um cuidado redobrado na sua utilizacao;

* Se perdermos equipamentos ou documentos que contenham dados pessoais, ou aqueles forem furtados/roubados, devemos informar
de imediato o Superior Hierarquico.

Ao proteger a informacdao dos outros estamos a defender a nossa
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